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ランダムビットの生成は、現代の情報科学において非常に重要です。暗号セキュリティは、生成に物理

的なプロセスを必要とする乱数に基づいています。これは通常、ハードウェア乱数生成器によって実行さ

れます。これらは、実験バイアス、システム内のメモリ、およびその他の技術的な微妙な問題など、エン

トロピー推定の信頼性を低下させる多くの問題を引き起こすことがよくあります。さらに、生成された結

果は、そのような偽の効果を「解決」するために後処理する必要があります。ここでは、光パラメトリッ

ク発振器の双安定出力に基づく、純粋に光学的なランダム性生成器を紹介します。検出器のノイズは役割

を果たさず、後処理は最小限に抑えられます。双安定状態に入ると、最初に結果として生じる出力位相は

真空変動に依存します。その後、位相は厳密にロックされ、ポンプレーザーから得られるパルス列に対し

て適切に決定できます。これにより、あいまいさのない出力が得られ、確実に検出され、バイナリ結果に

関連付けられます。結果として生じるランダムビットストリームは、完全なコイントスに似ており、関連

するすべてのランダム性基準を満たします。生成されたバイナリ結果のランダムな性質は、結果として得

られる条件付きエントロピーの分析によってさらに確認されます。 
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I. 導入 

ギャンブルや統計に興味がない人でも、乱数は日

常生活で非常に重要です[1]。乱数の最も重要な用途

は強力な暗号化であり、現代の通信、送金、機密情

報の保管を保護しています。暗号化されたデータの

ロックを解除するために使用される暗号化キーは、

離散対数問題や素因数分解などの数学的に難しい問

題によって保護されています。基礎となるキーは乱

数に基づいています。最近示されたように、現代の

暗号化に対する最も効率的な攻撃ベクトルの 1 つは

弱い乱数の提供であり[2,3]、キー空間を数学的確率

のほんの一部にまで削減します。N ビットの現代の

暗号化キーを想定すると、キー空間は 2Nの可能性に

なります。N が大きいと、ブルートフォース復号化

プロセスに長い時間がかかります。このようなキー

が乱数ジェネレーターの n≪Nの可能な結果のみに基

づいている場合、データの復号化は数秒の問題にな

る可能性があります。 

コンピュータ時代において、最初に思い浮かぶア

イデアは、コンピュータベースの乱数生成器です。

残念ながら、このような生成器は一般的に再帰関係

に基づいて定義され、一見ランダムなビットの（部

分的に非常に長い）サイクルしか生成できません

[4,5]。そのため、ハードウェアベースの乱数生成器

が過去に提案されました。初期のハードウェア乱数

生成器はサイコロ[1]または単にコインでした[6]。ど

ちらの生成器も、科学者以外の人々にもよく知られ

ています。数学的に言えば、コイン投げは、少なく

ともコインが端に落ちない場合は、サンプル空間

Ω={0､1}のベルヌーイ試行です[7]。公平なコインは、

バイアスを示さず、端に落ちることができず、メモ

リを持たず、確率 p(0)=p(1)=1/2 を示すモデルシステ

ムとして定義されます。このシステムは文献で十分

に説明されています[6,8–10]。いくつかの要件を満

たす必要がある古典的な乱数ビット生成器[11]に加

えて、最近では量子効果の本質的に予測不可能な性

質を利用して乱数を生成する量子乱数生成器が開発

されています[12–19]。 

将来のアプリケーションでは、速度、漏れ、熱の

発生、配線の点で光子が実用的な利点を持つため、

電気回路は最終的に完全に光デバイスのみに置き換

えられる可能性があります。そのため、ランダムプ

ロセスが特定の検出器の実装に依存しない「全光」

ランダム性生成を紹介します。具体的な例としては、

光パラメトリック発振器(OPO)、縮退発振器があり、

以前このタスクに使用されていました[20–22]。2 つ

のジェネレーターの相対位相により、2 つの状態の

結果が生成されますが、2 つの位相安定化 OPO など

の実験的な取り組みが必要です。文献で概説されて

いるように、OPO の出力位相は量子プロセスに基づ

いており、これは別の形式の量子ランダム性生成を

表しています[22–28]。OPO による乱数生成には、光

ジェネレーターの速度、等エネルギー双安定性、お

よび復調器ベースのあいまいさのない測定原理など、

いくつかの利点があります。「曖昧さのない」とは、

測定装置の技術的な問題により混同されることのな

い、2 つ（またはそれ以上）の明確な結果を持つ測

定を指します。単一光子検出器による量子ランダム

性生成では、デッドタイム、電気的ジッタ、検出効

率の変動などにより、このような曖昧さが発生する

可能性があります[29]。 

ここでは、ランダム性生成のために周期倍加光パ

ラメトリック発振器に実装された双安定構成の使用

を紹介します。私たちの知る限り、これは現在まで

に文献で報告された OPO における周期-2(P2)状態の

初めての実験的利用です。簡略化されたモデルを図

1 に示します。関係する双安定は等エネルギーかつ

等確率です。可能な結果は 2 つだけであり、バイア

スは観察されません。ランダム性生成には、バイナ

リ結果のストリームを直接使用でき、追加のバイア

ス除去やビット抽出は必要ありません。結果を、公

平なコイントスの予測結果と比較してテストします。

論文の最後では、ジェネレーターから生成されるビ

ットの有限サンプルのサイズに対する最も保守的な

境界である最小エントロピーを計算します。 

 
図 1.全光ランダム性発生器の動作原理。(a)光パラメータ発振

器(OPO)の出力は、2 つの異なる出力状態を明確に生成しま

す。両方の出力は等エネルギーかつ等確率で、OPO の過渡

振動に基づいています。コイントスに匹敵する出力ビットに結

果を関連付けます。(b)検出は、ポンプレーザーによって供給さ

れる外部基準クロックに対する位相測定(φ)によって実行され

ます。H と L は、周期-2 状態(P2 と名付けられる)で動作する

OPOの異なるパルスエネルギー出力を示します。 
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II. 実験計画 

自作のファイバーフィードバック OPO[30,31]は、

モードロックされた 450fs、1032nmYb:KGW 発振器

によって励起されます[図 2(a)]。ゲイン要素は、周

期分極反転リチウムニオブ酸結晶です。繰り返し率

はレーザーによって定義され、40.9MHz になります。

OPO キャビティの長さは、可動ミラーによってこれ

と一致します。OPO キャビティの一部はシングルモ

ードフィードバックファイバーで構成されており、

可変出力カプラーと組み合わせることで、有効なキ

ャビティ内非線形性を制御できます。出力信号は、

逆バイアスされた InGaAs フォトダイオード(浜松ホ

トニクス)で検出されます。信号は、オシロスコープ

でリアルタイムに監視されます[図 2(c)]。または、

信号をロックインアンプに送り、さらに分析します。 

ポンプパワーが変化すると、OPO は周期倍増とし

て識別できるバイモーダルな動作を示します[32–36]。

発振閾値を超えると、OPO は定常状態で動作し[図

2(b)の黄色のトレース]、モード同期レーザーで知ら

れているように、出力パルス列とそれに続く同じパ

ルスが生成されます。ポンプパワーをさらに増加さ

せると、システムはいわゆる周期-2 状態に入り、異

なるパルスエネルギー、ピークパワー、およびスペ

クトル特性を持つ交互パルスを出力します。この動

作は、スペクトル選択ゲインと非線形フィードバッ

クの相互作用に起因します[37]。OPO の同期ポンピ

ングの結果、これらのパルスはポンプ周波数と時間

的に揃います。 

ポンプ周波数(この場合は 40.9MHz)が電子的に 2で

割られると、P2 状態のパルス列は、この派生した参

照信号に対して定義された位相を持ちます。OPO が

オンになると、この位相は同位相になるか、50%の

確率で位相がずれます。この位相差 π は、さまざま

な復調技術を使用して明確に測定できます。簡単で

便利な方法は、検出された信号と参照の相対乗算で

す。簡単な市販のソリューションは、相対位相 φ に

直接アクセスできるロックインアンプによる検出で

す。ここでは、Zurich Instruments のロックインアン

プ(UHFLI)を使用します。位相を決定するための測

定時間は 1μs です。 

乱数生成では、OPOは光チョッパーによってオン/

オフにされます。光チョッパーは、キャビティの振

動を抑制できるように設置されています。図 2(c)は、

ジェネレーターで 1 ビットを生成するシーケンスを

示しています。測定信号(赤)は、ポンプレーザーの

繰り返し周波数(frep)の半分に相当する参照信号

(REF)に対して測定されます。この測定は、1 つのチ

ョッパーサイクルで 2 回実行されます。OPO がオフ

のときは制御信号として、OPO が P2 状態のときは

実行中の発振器の信号として、つまり投げられて着

地したコインとして測定されます。制御測定は、2

回の連続した測定で、ある結果から次の結果に誤っ

た情報が伝わらないことを確認するために実行され

ます。オン状態での 4 回の連続した測定のシーケン

スを図 2(d)に示します。H と Lは、それぞれ P2 状態

の OPO の 2 つの交互の高および低パルスエネルギー

出力を示します。 

測定結果は、MATLAB(Matlab,Inc.)スクリプトによ

って包括的なデータセットに保存され、測定された

すべての位相が保存されます。これらは、直接位相

として分析することも、ビット結果として処理する

こともできます。 

振動する OPO の測定位相は、本質的に 2 つの測定

結果、すなわち−π/2 と π/2 を示します。単純なしき

い値によって、測定値はバイナリ結果に選択されま

す。ゼロ位相を超える値は結果 1 に関連付けられ、

ゼロ未満の値には値 0 が割り当てられます。同様に、

これらの結果は、P2 状態の 2 つの可能な安定構成、

LHLH…(0)または HLHL…(1)であり、順序はポンプ

周波数の半分の基準信号によって固定されます[図

2(d)を参照]。上記の説明で、太字の文字は、OPO か

らのパルスが基準パルス列と一致していないことを

示します。これは、図 1または 2の(赤色の)文字に対

応します。測定結果はヒストグラムにプロットされ、

推定値の周りに非常に狭い分布を示します[図 3(b)を

参照]。 

 

 



TOBIAS STEINLE et al. PHYS. REV. X 7, 041050 (2017) 

 

2160-3308=17=7(4)=041050(9)            041050-4     Published by the American Physical Society 

III. ランダム性の期限 

文献では、OPO 始動時の過渡過程におけるランダ

ム性要素が量子効果に由来することが確立されてい

ます。量子効果には、ゲイン要素の真空変動やキャ

ビティ損失などが含まれます[22–28]。振動の蓄積に

おける主要な量子過程は、非線形ゲイン結晶のポン

ピングによって引き起こされる自発的なダウンコン

バージョン過程における単一光子の生成である

[22,27,28]。これらの過程が P2 状態の形成にどの程

度寄与するかは現在調査中です。ランダム性生成の

文脈では、特に周期倍加アトラクターはカオスアト

ラクターではないことに注意することが重要です

[38,39]。これは、補足資料[40]で詳細に説明されて

いるように、周期倍加とカオスが 1 つの非線形シス

テムで発生する可能性があるにもかかわらずです。 

ポンプパワーの小さな変動に対する一次ランダム

性プロセスの独立性は、重要な特徴です。この特殊

性を証明するために、人工的に固定された追加のシ

ードを使用して、過渡プロセスの数値パルス伝播シ

ミュレーション(RPPhotonics の RPProPulse)を実行し

ます。これにより、測定結果に π の位相変化を引き

起こすには、±1%を超える相対強度変化が必要であ

ることが示されます。ただし、10kHz から 20MHz ま

で積分された測定された相対強度ノイズ[41]は±

0.0215%であり、ランダム性生成の関連する要因と

しては約 50 倍低すぎます。 

さらに、後続の測定結果の独立性も重要であり、

これは以下の観測ビットで論じられています。した

がって、追加実験ではビット間の待機時間が 1000分

の 1 に短縮されます。これは、OPO を拡張キャビテ

ィ構成で動作させて実行され、4 つの独立したパル

スがキャビティ内で同時に振動します。後続の測定

では、1回のチョッパーサイクル内で4ビットが読み

取られます。これにより、連続するビットの比較に

関連する時間スケールが 100μs から 100ns に短縮さ

れ、機械的振動、チョッパージッター、熱効果、お

よびポンプ強度ノイズの影響が排除されます。ただ

し、上記の技術的効果のいずれかがランダム性を引

き起こす場合は、交互のビットを測定しません(補足

資料[40]を参照)。これらの調査は、量子効果がシス

テムにおけるランダム性の大きな原因であることを

示しています。 

このプロセスによって生成されるランダム性をさ

らに定量化するために、次のセクションでは、測定

された位相とそのバイナリ表現を多数の結果に対し

て分析します。 

 

図 2.ランダム性生成の実験的スキーム。(a)光パラメトリック発振器の実験的実装。(b)出力依存の出力パルスエネルギー。2 つの

異なる出力パルス列オプションは、等エネルギーであることに注意してください。(c)チョッパー周波数で周期的な測定遷移スキー

ム。トリガーパルスは、OPO がブロックされたとき(制御)と P2 状態に達したとき(トス)の 2 つの測定を定義します。基準周波数は

40.9MHz/2 で、ポンプレーザーと周波数分周器によって供給されます。(d)測定結果を最終ビットとして解釈します。 
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図 3.生のビットの分析。(a)OPO がオフのときの測定結果。基

本的に、すべての異なる位相が小さなバイアスでランダムに

測定されます。(b)OPO が P2 状態で平衡化された後の測定結

果。(c)異なるサンプルサイズ N で結果として 1 が見つかる確

率。実線は予測結果であり、近似ではないことに注意してくだ

さい。(d)タプル結果のさまざまなオプションの条件付き確率。

範囲は pcond=0.47 から 0.53 です。これらの確率は、以下のエ

ントロピー推定に関連する重要な数値です。上記すべての合

計サンプルサイズは、2.25×108測定です。 

 

IV. 生のビットから最終ビットまで 

取得したデータの最初の分析は、オフ状態の OPO

の測定位相 φ に関するものです。図 3(a)は、実行中

の OPOの各測定の直前のロックインの生の位相出力

のヒストグラムを示しています。出力の数値は、そ

れぞれ 0 または 1 が先行する結果に分割されていま

す。明らかに、両方のデータセットは非常に類似し

ており、後続の結果に特に優先順位はありません。

小さなバイアス(波状の曲線)は、ロックインアンプ

に到達するスプリアス信号に基づいており、両方の

位相結果に対して対称的です。 

過渡時間が経過した後、2 回目の測定で最終状態

(OPO オン)が決定されます。前述のように、これは

ロックインアンプによって分析され、イベントのヒ

ストグラムが生成されます。両方の可能な結果は、

それぞれ-π/2と π/2を中心としています。それらの分

布は、位相を測定するための実験的不確実性によっ

て決定されます。これは、スプリアス位相情報、結

晶内の自発的なダウンコンバージョン、サンプリン

グおよび測定時間、および信号内の残留(位相)ノイ

ズによって生じます。決定された結果の幅(1σ)は

0.0023rad になります。言い換えると、2 つの結果が

混同されている可能性を除いて、結果は 400 以上の

標準偏差で分離されています。このようなあいまい

さのない測定は、たとえばダークカウント[12、29、

42]のために、光子カウントに基づくジェネレーター

では実現できません。 

約 1 日の間に、2×2.25×108 回の測定が行われま

す。ここで、たとえば技術的なノイズ[43]によって

引き起こされる実験結果の偏りや不均衡の可能性を

分析します。このノイズは追加の測定結果を生み出

し、情報理論的には、ジェネレーターの過渡的プロ

セスにおけるランダム性につながります。分析では、

ビットストリームを長さ N の部分文字列に分割し、

結果 1 の実験的確率を決定します。分布は、サンプ

ルサイズ N に関係なく、0.5 を中心としています。

分析により、分布の幅がσsingle=√𝑁𝑝(1 − 𝑝)/Nとし

て再確認されます。データはフィッティングされて

いませんが、理論曲線が測定データとともに描かれ

ていることに注意してください。 

測定結果のバランスは、コイントスがバランスが

取れていることを示す一つの指標に過ぎません。も

うひとつの重要な指標は条件付き確率で、これは後

続の結果が発振器の以前の状態の何らかの記憶を含

むかどうかを示します。これについては、図 3(a)と

3(b)の分析によって最初の指標が与えられますが、

それでも平衡 OPOにおける後続の測定結果の独立性
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を証明するものではありません。前の結果 0 の後に

結果 1を得る条件付き確率は p(1|0)と表され、ゼロを

条件とする 1 の確率として読み取られます。これは

p(x|y)=p(xꓥy)/p(y)と定義され、その分布の理論的予

測 σcond=1/√2𝑁とともに図 3(c)に示されています。高

次のビット間相関も考慮した自己相関分析は、補足

資料[40]に記載されています。ここでも、予想され

る動作が再確認され、システム内にメモリがないこ

とが明らかになりました。 

いわゆる乱数テストの使用は非常に一般的です。

テスト ent、NIST テストスイート[44]、die-harder

スイート、または最も包括的な TestU01 スイート

[45]が一般的に知られています。多くの人々は、こ

のようなテストがビット列がランダムかどうかを示

すことができると今でも信じています。しかし、そ

れらは、乱数ビットジェネレーターの実装に重大な

欠陥が発生しなかったことを証明することしかでき

ません。さらに、これらのテストのほとんどはアル

ゴリズム情報理論に基づいており、物理プロセスに

よって生成された乱数ではなく、アルゴリズムによ

って生成された疑似乱数をテストするように設計さ

れています[46]。したがって、特定のビット列がす

べてのテストに合格したという主張は、入力のラン

ダム性を証明するものではありません。π の 2 進展

開などの非ランダムで予測可能な数は、これらのテ

ストをすべて完璧に合格します。予想どおり、提示

したジェネレーターはすべてのセットテストに合格

し、NIST スイートのサンプル出力は補足資料[40]に

記載されています。 

説明した乱数テストのサブセットは、異なるビッ

トパターンとデータセット内でのそれらの出現の分

析です。このアプローチは、乱数テストに関する初

期の議論で検討されてきました[4]。今日では、他

の著者は乱数テストに情報理論的言語を使用するこ

とを提案しています[46]。この文脈では、一般化

Fibonacci 数列[8]と密接に関連する Feller[6]によ

るコイン投げ定数は、公平なコインを n 回投げたシ

ーケンスで長さ k が 1 または 0 のシーケンスが発生

しないイベントの漸近確率 p(n,k)を記述します。

Feller の定数には、次の特性があります。 

 lim
𝑛→∞

𝑝(𝑛, 𝑘)𝛼
𝑛+1

𝑘 = 𝛽𝑘 (1) 

表 I は、長さ N=400 ビットのジェネレーターの部

分文字列の分析を示しています。この小さな数は、

高次のパラメータ(k>5)に関連付けられた確率の値 

 

表 I.フェラーのコイン投げ定数。定数は、ランダムビットセットで

特定の1のシーケンスが発生しない確率に関連しています。こ

こで、サンプルサイズは N=400 です。コイン投げ定数 α の理

想値は、実験データから抽出された値と比較されます。相対

的な変化は、(αideal−αextracted)/αideal として計算されま

す。相対的な不確実性は、取得されたデータセットの有限の

長さによって決まります。 

k 
αideal αextracted 

相対的変化 

2 
3 
4 

1.236 067 98 

1.087 378 03 
1.037 580 13 

 

 

1.036 763 54 

 

 

7.87010735 × 10−4 

5 1.017 320 78 1.017 314 06 6.61125775 × 10−6 

6 1.008 276 52 1.008 279 33 −2.78877013 × 10−6 

7 1.004 034 11 1.004 037 01 −2.88459780 × 10−6 

8 1.001 988 36 1.001 985 88 2.47363715 × 10−6 

9 1.000 986 24 1.000 985 84 4.01117501 × 10−7 

10 1.000 490 92 1.000 491 82 −8.99357769 × 10−7 

11 1.000 244 86 1.000 246 24 −1.38152744 × 10−6 

12 1.000 122 26 1.000 123 58 −1.31441456 × 10−6 

13 1.000 061 09 1.000 061 63 −5.40416736 × 10−7 

14 1.000 030 53 1.000 030 25 2.79986856 × 10−7 

15 1.000 015 26 1.000 015 22 4.33916550 × 10−8 

 

がゼロにならないように選択されています。実験的 

に決定された値は 3 番目の列に示されており、10−4

のオーダーの相対偏差は、記録されたビット

2.25×108 の平方根(ショットノイズ)に対応します。

コイン投げ定数の計算値は、提供されたランダムビ

ットシーケンスの想定される動作と非常によく一致

しています。 

コイントス定数は条件付き確率よりも高次のタプ

ルを解析するため、この点ではすべての可能なバイ

ナリ文字列の辞書式出現を解析する数学的なボレル

正規性テスト[4]に似ています。このようなテストは、

Calude らによって、いくつかのハードウェアベース

の乱数生成器をテストするために実装されました

[47]。 

後続の測定結果セットの確率に関する上記の分析

は、理想的なコイントスの挙動を強調しています。

各ビットをひとつの隣接ビットとペアにして測定結

果を処理し、以前とは異なりタプルの重複を許可し

ないと、興味深い効果が発生します。すべてのタプ

ル順列(00、01、10、11)が等確率であることがわか

りましたが、2 つの同等の結果間の「距離」である

待機時間は、ビット変更(01、10)とビット同等の結

果(00、11)で異なります。ビット反転を含むタプル

の場合、予測される待機時間は 4 回連続して投げる



UNBIASED ALL-OPTICAL RANDOM-NUMBER GENERATOR PHYS. REV. X 7, 041050 (2017) 

 

2160-3308=17=7(4)=041050(9)            041050-7     Published by the American Physical Society 

ことです。一方、00または 11のダブルシーケンスの

場合、予測される待機時間は 6 回連続して投げるこ

とです。これは現在のデータセットで検証され、そ

れぞれ 3.99976 と 5.99784 という値を決定します。繰

り返しになりますが、約 10−4 の相対的不確実性はデ

ータセットの長さに対応しており、測定結果にそれ

以上のメモリストレージがないことが証明され、予

測された動作が再確認されます。 

要約すると、P2 状態のオン線形フィードバック

OPO を使用した、提示された全光ランダム性ジェネ

レーターの測定された生のビットは、完全なベルヌ

ーイ試行のものと測定可能な方法では違いがないと

いう結論に達しました。これは、連続した測定結果

の独立性、2 つの確率のバランス、および完全なコ

イントスの予想される結果に似たさらなるテストに

よって示されます。その後、必要な後処理を最小限

に抑えることができます。このような後処理は、有

限サイズ効果のため、公平な(完全な)コイントスの

物理的な実装に一般的に必要になります。次に、生

のビットストリームのエントロピー分析に移ります。 

V. エントロピー推定 

上記のすべての尺度は、生のビットが完全なラン

ダムビットのソースとして使用できることを示唆し

ていますが、これまでのところ、実験装置の出力に

関する重要な情報理論的尺度である生成されたエン

トロピーを無視しています。以下に概説するように、

ランダム性ジェネレーターにとって重要な品質の数

値は、出力ビットあたりの達成可能なエントロピー

です。理想的には、各ビットは完全な唯一のエント

ロピーを持ちます。つまり、生成された各ビットは

独立した光学コイントスとして使用でき、公正なコ

インの出力に似ています。ただし、ビットの有限部

分を分析する場合、すべての 1 と 0 が均等にバラン

スされている場合にのみ、これを証明できます。本

質的に、望ましくない(ただし統計的に許容される)

バイアスが存在する可能性があります。この場合、

決定されたエントロピーは 1 未満になります。長さ

が有限であるため、提示されたデータセットの場合、

これが当てはまる可能性が最も高くなります。エン

トロピーを計算する最初の単純なアプローチは、ビ

ットストリームのバランスを分析し、次のように定

義される無条件シャノンエントロピーによって与え

られます。 

HSh ＝∑ 𝑝(𝑦)𝐼(𝑝(𝑦))𝑦 =-∑ 𝑝(𝑦)𝑙𝑜𝑔2𝑝(𝑦)𝑦          (2) 

ここで、p(y)は、それぞれ完全なビットシーケン

スで 0 または 1 を取得する単一の確率です。ただし、

これは測定結果の依存性やメモリ効果を考慮してい

ません。たとえば、交互シーケンス 101010…は、完

全にランダムな、つまり完全に順序付けされていな

いシーケンスと同じエントロピーになります。した

がって、条件付きエントロピーが考慮され、システ

ム内のメモリ（またはその欠如）が説明されます。

これは次のように定義されます。 

HSh(X|Y)＝∑ 𝑝(𝑦)𝑦 HSh(X|Y = y) 

＝− ∑ 𝑝(𝑦)𝑦 ∑ 𝑝(𝑦)𝑙𝑜𝑔2𝑝(𝑥|𝑦)𝑥 (3) 

条件付きエントロピーの計算の詳細については、補

足資料[40]を参照してください。明確にするために、

イベント y と x は「i 番目のビットが 0(1)」および

「(i＋1)番目のビットが 0(1)」と定義されます。大文

字の Y と X は、すべてのビットのイベントの統一さ

れたセットです。したがって、エントロピーの概念

は、出力データの頻度分析に関連していますが、事

前に推定することもできます。シャノンエントロピ

ーとは異なり、最小エントロピー(H∞と表記)は、乱

数ジェネレーターの使用可能なエントロピーの最も

保守的な境界です。これは、x に対する(条件付き)確

率 p(x|y)を最大化します。この不均衡と最大化効果

は、図 3(c)と 3(d)に示されています。サンプルサイ

ズ N が大きいほど、分布の幅が狭くなり、エントロ

ピーの量が一般的に大きくなることがわかります。

最小エントロピーは次のように定義されます。 

 HSh(X|Y)＝−log2[∑ 𝑝(𝑦)𝑚𝑎𝑥{𝑝(𝑥|𝑦)}𝑦 ] (4) 

上記のエントロピー定義は、実験的に生成されたデ

ータセットに対して簡単に計算できます。この結果、

スカラーエントロピー値が生成されますが、これは

解釈する必要があります。優れたジェネレーターの

場合、結果の数値は通常 1 に近くなります。エント

ロピーがどの程度「完璧」で、1 にどの程度近いか

は、次の 3 つの要素によって決まります。(a)ジェネ

レーターの品質、(b)分析されたビットストリームの

サイズ(ここでは分析されたビットの数を N と表記)、

(c)どの特定のデータセットを分析するか。結論とし

て、有限ビット文字列のエントロピーを計算すると
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きに、エントロピーが 1 になる可能性は非常に低い

です。これは公平なコインにも当てはまります。以

下では、ジェネレーターの結果を分析し、エントロ

ピーが予測値と一致するかどうかを計算します。 

図 4 は、サンプルサイズ N に対する提示されたデ

ータセットの計算されたシャノンエントロピーと最

小エントロピーを示しています。このグラフは、対

数スケールで完全エントロピーに対する偏差を示し

ていることに注意してください。サンプルサイズ N

が小さい場合(左側)、サンプルの数が多くなり、表

示されるポイントの数が多くなります。前述のよう

に、サンプルサイズ N が大きいほど、エントロピー

は 1 に近づきます。条件付きシャノンエントロピー

はNに比例しますが、最小エントロピーは√𝑁に比例

します。最小エントロピーの値と分布は、条件付き

確率が最大化されるため、シャノンエントロピーの

場合よりも大幅に小さくなります。図 4 には、事前

に取得されたエントロピー境界も示されています。

これらには、完全エントロピーの理想的なケースに

加えて、特定のサンプルサイズでのエントロピーの

2 番目に高い値が含まれます。これは、長さ N のデ

ータセットに、エントロピーが最小限に変化する単

一ビットフリップが存在する場合に発生する可能性

がある最大値です。これらの曲線は、上で紹介した

平均傾斜動作に対して 2 次的にスケールします。し

たがって、条件付きシャノンエントロピーの平均値

は、1 ビットの反転が存在する最高の最小エントロ

ピーと平行線を形成します。 

最小エントロピーは保守的な境界であり、ランダ

ムビットのセット内で最大の条件付き確率を選択し

ます。完全なランダム文字列が無限に長い場合、す

べての可能性のある発生がこのシーケンスのサブセ

ットに表示されます。 

すると、上記の説明とは矛盾して、一見ランダムで

ないビットの非常に長いシーケンス（たとえば、

1111111…など）が発生する可能性があるため、計算

されたエントロピーのセットは最終的に非常に小さ

くなります。これらのケースでは、計算されたエン

トロピーはゼロに削減される可能性があります。し

たがって、現実的な検討では、たとえば、長いシー

ケンスのすべてのビットが 1 であるような、非常に

起こりそうなイベントを除外することが重要です。

ジェネレーターの特定の同等の結果セットの発生の

このような計算は、上記のコイントス定数の計算で

示されています（表 I）。さらに、ランダム性抽出の

可能性のある誤差境界は、Troyer と Renner によって

[48]1/2100≈1/1030 として導入されました。このような

境界は、「ϵ ランダム性」を保証するためにも説明さ

れています[43]。提案された境界 1/2100は、宇宙の年

齢において 1×106 個のジェネレーターが同じ結果(つ

まり、いわゆる 2 つのジェネレーターの衝突)を示す

選択肢を持たないことを保証します。ガウス分布イ

 

図 4.生成されたビットストリームの最終エントロピー。サンプルサイズ(N)に対するシャノンエントロピー(青)と最小エントロピー(赤)のエント

ロピー(H)の 1 に対する差を示します。実験データから得られた点の密度が高く色が明るいほど、特定の値の結果が多いことを意味しま

す。最良のケースは、グラフ上部の対数スケールのカットオフ後に表示されるように、差が 0 になることです。N<105 の場合、この「完全

な」エントロピーを持つシーケンスが引き続き観測され、個別の点として表示されます。特定の 1 つのビットが反転すると、エントロピーは

1 未満に減少します。その後、グラフ内で 1 のエントロピーを示さない点は、特定の制限(破線)を超えることはできません。これにより、数

学的に可能な結果がない、上への禁制領域が形成されます。下部の実線は、保守的な境界を示します。これらの境界は、補足資料[40]

で概説されているように、公平なコインのエントロピーの誤差伝播によって事前に得られます。赤：期待される最小エントロピーからの

1σ偏差。紫：外れ値確率を 2−100と仮定。予想どおり、この線より下の値は見つかりません。 
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ベントの場合、これは分布の中心から約 11.5 標準偏

差に相当します。図4は、この境界を、補足資料[40]

で概説されているように、公平なコインのエントロ

ピーに関するエラー伝播によって事前に得られた最

低の曲線として示しています。生のビット分析から

示唆されるように、選択されたビットのサブセット

はこの線を下回っていません。これは、導入された

ジェネレーターには完全なコイントスのモデルが適

切であると思われることを示唆しています。 

提示したサンプルサイズ 2.25×108 の場合、ビットあ

たりの条件付き最小エントロピーは 99.95%と推定で

きます。これは、右側の図 4 から簡単に読み取るこ

とができます。もちろん、この値は有限のサンプル

ボリュームによってのみ制限されます。エントロピ

ー差の 1 に対する最も保守的な境界(11.5σ)は約 1 桁

異なり、エントロピーは 99.5%になります。 

上で説明したように、生のビットだけでなく、計

算されたエントロピーのメリットによって、記録さ

れたビットストリームは、完全なコイン投げと測定

可能な方法では変わらないことを証明できます。し

たがって、放出された各ビットはランダムビットと

して使用できます。十分に大きなビット文字列を使

用する場合、それ以上のランダム性の抽出を考慮す

る必要はありません。もちろん、この仮定は、記録

されたビット文字列のサイズに制限されてのみ証明

できます。 

VI.結論と展望 

我々は、偏りのない全光コイントスを紹介します。

これは、P2 状態で動作する非線形ファイバーフィー

ドバックを備えた光パラメトリック発振器の双安定

結果に基づいています。検出方式は、外部参照パル

スに対する位相検出に依存しています。この実装は、

OPO の縮退動作を必要としないため、以前に公開さ

れた実験[20–22]よりも大幅に単純です。縮退動作の

欠点は、信号およびアイドラー周波数コムの相対的

な光位相をポンプ周波数コムに固定するために、ア

クティブ干渉安定化共振器、または安定化のために

エラー信号を生成するためにキャビティ長を定期的

に変更する「ディザおよびロック」アルゴリズムを

使用する「シェーカー」のいずれかが必要になるこ

とです。これにより、システムにノイズが導入され

ますが、これは非縮退動作によって回避できます。 

周期倍増に基づく実装された検出方式は曖昧さが

なく、つまり、ランダムビットシーケンスの 0 と 1

として解釈できる、400 以上の標準偏差で区切られ

た 2 つの結果のみを持ちます。これにより、基本的

なランダム性プロセスが検出原理から独自に切り離

されます。ここでの検出はロックインアンプに基づ

いていますが、より単純な方式を開発することもで

きます。復調器または無線周波数ミキサーとコンパ

レーターを使用すると、実装コストが削減され、ラ

ンダムシーケンスが、たとえばロジックレベル出力

に直接出力されます。 

1 つの制限はチョッパーのサンプルレートで、こ

の設計では 10kHz に制限されています。このサンプ

ルレートは、OPO が安定状態になるまでの過渡プロ

セスと位相検出に必要な時間によって最終的に制限

されます。現在の検出システムでは、位相を決定す

るための測定時間は 1μs です。これは、将来の実験

で 10 分の 1 に短縮される可能性があります。したが

って、より高速なチョッパーをインストールするこ

ともできます。図 2(c)から明らかなように、平衡化

の時間はおよそ 300ns、位相状態のあいまいさのな

い検出は 2～3 サイクル、つまり 100～150ns と見積

もられています。説明した OPOを使用し、より高速

なチョッパーを導入することで、1MHz を超えるラ

ンダムビットレートを実現できます。ポンプレーザ

ーの繰り返しレートを高くすることで、さらに高速

化を実現できます。このような変更により、GHz 範

囲に達する OPO が報告されています[49]。副作用と

して、実験構成全体の設計がはるかにコンパクトに

なります。さらに、導入された原理をフォトニック

チップ上の最先端技術で実装することで、よりコン

パクトな乱数発生器を構築できます[50–52]。 

開放量子システム、特に P2状態の完全な量子力学

的記述は、今後の研究で取り組む必要があります。

一般的に、OPO の双安定結果のプロセスは、量子力

学的真空変動から生じる量子プロセス[22–28]として

説明されます。過渡プロセスの注意深い分析（チョ

ッパーの代わりに光ファイバー電気光学変調器を導

入する可能性もあります）と、出力依存性に関する

さらなる研究により、このプロセスと P2状態がさら

に詳細に特徴付けられる可能性があります。基礎と

なる物理をより深く理解することで、位相検出の高

速化とランダムビットレートの高速化が可能になり、

将来的には量子情報処理や量子シミュレーションへ

の実装にもつながる可能性があります[53]。 
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